































































































Study on Reversible Watermarking




Digital contents such as still images, are used in many situations because of the
progress of digital technology. Digital contents have useful properties such as perfect
copying and easy editing. However, there are some problems as follows: the copy-
right violation which is to copy the digital contents without allowed by the copyright
holder, and tampering with no evidence. For solving these problems, the digital wa-
termark technology is proposed. The digital watermark is a kind of the data hiding
which the information is embedded in the contents by making a slight change in
the contents without the perceptual degradation. The watermark uses the security
applications such as copyright protection, tamper detection, and copy control as well
as non-security applications such as steganography and image restoration.
As mentioned above, the watermarked image is degraded because of changing
the image data directly. An application which allows some image degradation such
as the digital camera and the mobile device, has no problem if it uses the digital
watermarking. On the other hands, it is not desirable to use the watermark for an
application which does not allows any image degradation such as the medical image,
the military image, and the forensics image. For these problems, the reversible
watermarking is proposed. The reversible watermarking embeds the information
into the image by slightly modifying its pixel values, and the embedded information
as well as the original image should be completely recovered from the watermarked
image.
The evaluation criteria of the reversible watermarking are the payload capacity
and the watermarked image quality. The both criteria have the trade oﬀ relation
and the important one changes depending on the purpose. That is, the diﬀerent
iv
reversible watermarking method is uesd depending on the purpose. In this the-
sis, we proposed the reversible watermarking method which can easily change the
relation between the watermarked image quality and the payload capacity by the
single method. We focus on the histogram-based reversible watermarking methods.
As a kind of these methods, there is the reversible watermarking method using the
wavelet coeﬃcients. This method can embed the watermark eﬀectively because of
utilizing the image redundancy. However, the correlation between the subbands is
not considered. Therefore, if the correlation between the subbands is considered,
the eﬀectiveness of the watermarking method will be improved. In the proposed
method, the multi-dimension histogram is made from some subbands, and the wa-
termark information is embedded by expanding this histogram. In addition, by
using the multi-dimensional histogram, the large degree of freedom can be given for
the watermarking process. Therefore, there are two studies on the evaluation of the
reversible watermarking.
First, we study the method increasing the payload capacity. In many water-
marking method, the watermarking information is binary. On the other hand, by
considering the watermarking information as the multilevel data, it is possible to
increase the embedding capacity. Using this idea, the proposed method increases
the payload capacity. In the experimental results, the proposed method have more
payload capacities than the conventional method.
Second, we study the method which decreases the image degradation of the water-
marked image. The image degradation of the watermarked image causes the image
modiﬁcation by the watermarking process. Generally speaking, the image degrada-
tion is small when the payload capacity is small. However, if all of information to
be embedded cannot be embedded, it makes no sense to embed the watermark in-
formation. That is, the balance between the image quality and the payload capacity
is important. In the proposed method, we studied the watermarking rule that the
image degradation is minimum for the payload capacity of the watermark informa-
tion to be embedded. In addition, in order to prevent coeﬃcients non-related to the
payload capacity from modifying, the thresholding process is proposed, which re-
stricts the coeﬃcients using the watermarking process. In the experimental results,
the both of the watermarked image quality and payload capacity is improved.
As one of application of the proposed method based on above two studies, the
v
tamper detection method using the reversible watermarking is proposed. In our
former study, the image restoration method has been proposed, which the similar
region information is embedded in the image and the corrupted region is restored
by using the embedded information when the transmission error occurred during
transmitting the image. This method utilizes the property which the natural image
has the high correlation between pixels. However, this method assumes that the
positions of the corrupted regions are detected by using error control coding tech-
niques. Therefore, the image restoration method does not have the tamper detecting
ability. If the image is tampered by the malicious user, this tamper might not be
detected. For this problem, we proposed the tamper detection method using the
similar region information embedded for image restoration. The proposed method
detects the tamper from the similar region, its location information, and the situa-
tion of the embedded region. In the experimental results, the proposed method can
detect the tampering by using the similar region information.
vi
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Shifting-based Reversible Data Hiding (GHS-RDH)と呼ばれる手法が提案さ






















































































































































































































































































































































































































画素を I(2i, j)，I(2i+ 1, j)とすると，この 2画素の差分値は




えるのは，画素 I(2i+ 1, j)であり，式 (2.2)に示す．
Im(2i+ 1, j) =
⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
I(2i+ 1, j), if D(i, j) = 0
I(2i+ 1, j) + b, if D(i, j) = 1
I(2i+ 1, j)− b, if D(i, j) = −1
I(2i+ 1, j) + 1, if D(i, j) ≥ 2
I(2i+ 1, j)− 1, if D(i, j) ≤ −2
(2.2)
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(a) T = 1
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d1,n = s0,2n+1 − s0,2n (3.1)





































高周波サブバンド s = {s(x, y)}から，変換係数のヒストグラムhs = {hs(c)}を
作成する．ここで，hs(c)は変換係数値 cの出現頻度を表し，s(x, y)はサブバン






































































































sに対して，P+ = cspeak，P− = cspeak − 1を設定する．Jinnaらの手法では，P+
と P−の変換係数値に透かし情報を埋め込むため，変換係数値が (P+ + 1)と





s(x, y) + 1, if s(x, y) ≥ P+ + 1









sˆ(x, y) + w, if sˆ(x, y) = P+ + 1
sˆ(x, y)− w, if sˆ(x, y) = P− − 1
sˆ(x, y), otherwise
(3.5)














0 1 1 1
0 0 2 0
-1 -2 0 2
-1 -1 -1 0
(a) 変更前のサブバンド
0 2 2 2
0 0 3 0
-1 -3 0 3
-1 -1 -1 0
(b) ヒストグラムシフト後の
サブバンド
0 2 2 2
1 0 3 1
-1 -3 0 3
-1 -1 -2 1
(c) 透かし埋め込み後のサブバ
ンド
-3 -2 -1 0 1 2 3
(d) 変更前のヒストグラム
-3 -2 -1 0 1 2 3
(e) ヒストグラムシフト後のヒ
ストグラム












まず，画像 I = {I(x, y)}のヒストグラム h = {h(v)}を作成する．ここで，









h(ω) = 0, ∀ω : v0min ≤ ω ≤ v0max , (3.7)
ここで，0 ≤ v0min ≤ v0max < vpeakと仮定する．つまり，図 3.7(a)のような関
係になる．なお，図 3.6は，16値画像を仮定している．
この手法では，画素値が vpeakの画素に多値シンボルを埋め込む．そのため，
ヒストグラムにおいて vpeakの隣りに連続している (vpeak − 1)から (v0max + 1)
の範囲のビンをシフトし，ゼロビンを作成する必要があり，これは，画素値が
(vpeak − 1)から (v0max + 1)の範囲である画素の画素値から，qmを引くことで
実現できる．ここで，qmは，式 (3.8)で定義される．．
qm = q − 1, (3.8)
q = |v0max − v0min |+ 2. (3.9)
また，式 (3.9)から q ≥ 2である．ヒストグラムシフト適用後のヒストグラムを
図 3.6(b)に示す．図 3.6(b)のように，ヒストグラムシフトを適用することで，










I(x, y)− w, if I(x, y) = vpeak


















































ここで， I˜ = {I˜(x, y)}は透かし埋め込み画像を示し，w ∈ {0, . . . , qm}は，q
値の透かし情報を表す．説明したGHS-RDHの埋め込み容量は，h(vpeak) log2 q





















ヒストグラムの作成に利用する2つのサブバンドを，それぞれsa = {sa(x, y)}，
























に位置する変換係数であり，sb(x, y)は，サブバンド sbにおける座標 (x, y)に
位置する変換係数である．これら 2つのサブバンド sa，sbから作成される 2次
元ヒストグラム h2D = {h2D(csa , csb)}は，2つのサブバンドにおける同じ位置
の変換係数を一組として考え，各変換係数ペアの出現頻度を計測したものであ
る．ここで csa，csbは，式 (3.11)で表せる．
csa = sa(x, y)
csb = sb(x, y)
(3.11)
また，h2D(csa , csb)は，変換係数ペア (csa , csb)の出現頻度を表し，本論文では，
h2D(csa , csb)をヒストグラムビンと呼ぶ．図 3.7は，例としてHL1サブバンド















方向を，ある程度選択することができる．図 3.9に 1次元ヒストグラムと 2次
元ヒストグラムのヒストグラムシフト方向を示す．図 3.10(a)の 1次元ヒスト
グラムに対して，最頻値のビンをシフトすることを考えると，右方向 (正方向）
か左方向（負方向）の 2方向が考えられる．一方，図 3.10(b)の 2次元ヒスト

















































の条件を満たすビン h2D(csa , csb)を埋め込みビンとして選択する．
csb = −csa + k (3.12)
ここで，kは式 (3.12)が表す直線の切片である．kの初期値は，図 3.13(a)に示




(cˆsa , cˆsb) =
⎧⎪⎨
⎪⎩
(csa + 1, csb + 1), if csb > −csa + k
(csa , csb), otherwise
(3.13)























































































式 (3.12) k シフト方向
第 1象限 csb = −csa + k 0 (csa + 1, csb + 1)
第 2象限 csb = csa + k 1 (csa − 1, csb + 1)
第 3象限 csb = −csa + k -2 (csa − 1, csb − 1)









は i個存在することになる．今，i個の埋め込みビンを ei,1, . . . , ei,iとする．こ






















ことを考えると，埋め込みビン ei,2, . . . , ei,i−1，つまり，インデックスが 2から
i− 1までの埋め込みビンは，e3,2と同様に，3値シンボルの埋め込みが可能で








小さくする．パラメータ θの導入を踏まえると，e3,1は θ + 4値シンボル，e3,3
は θ + 3値シンボルの埋め込みが可能である．以上をまとめると，任意の埋め







θ + 4, if t = 1
3, if 1 < t < i














画像 baboon，画像 lake，画像 lanaの 4枚の画像サイズは，512× 512 pixelで



































す Peak Signal-to-Noise Ratio (PSNR)を用いた．




























































の 2次元ヒストグラムを，図 3.21に画像 airplaneの 2次元ヒストグラムを示
す．図 3.20からわかるように，画像 baboonは，他の 4枚の画像と比較して，
テクスチャ成分が多く含まれるため，高周波サブバンドにエネルギーの大きい
変換係数が多く存在する．また，出現頻度が最大となる変換係数値は他の画像































(a) 画像 airplane (b) 画像 baboon























































































































































































































































































































示す 2次元ヒストグラムの第 1象限について説明を行う．また，図 4.4に示す





る．提案手法では，各象限に含まれるビンの中で (csa , csb) = (0, 0)との距離が
小さいビンを基準に，Te × Te = T 2e 個のビンを埋め込みビンとする．第 1象限























(cHL, cLH) = (0, 0)䛿
౑⏝䛧䛺䛔
































































































































































































































































































































































































込みビンを (csa , csb) = (0, 0)のヒストグラムビンと，対角方向のビン，すなわ
ち，csa = csbを満たすヒストグラムビンに限定している．これによって，ヒス
トグラムビンの移動距離を 1以下に抑えることができるため，透かし埋め込み




























(csa , csb) = (sa(x, y), sb(x, y)), if (|sa(x, y)| ≤ T ) ∧ (|sb(x, y)| ≤ T ) (4.2)
ここで，csa，csbはそれぞれ 2次元ヒストグラムを構成する 2つのサブバンド，













































































た埋め込みビンを 2倍に拡大する手法 (n = 2)を用いた．図 4.24～図 4.28にシ
ミュレーション結果としてRD曲線を示す．全てのRD曲線において，手法B
は，埋め込み容量が小さい場合に，高いPSNRが得られていることがわかる．














































































































図 4.28　手法BのRD曲線 (画像 lena)
際に，透かし埋め込み処理で利用した変換係数の位置を示すロケーションマッ
プが参照情報として必要である．また，埋め込みビンの拡大倍率は，n = 2と













































































































































































































































































































































































しない 8× 8 pixelのブロックに分割する．分割されたブロックを基本ブロック
とし，基本ブロックごとに画像内から類似領域を探索する．ここで，式 (3.16)
に示す基本ブロックとの平均二乗誤差 (Mean Squared Error : MSE)が最小と















































による量子化処理を考慮して，QIM (Quantization Index Modulation) [14]を




l = ql ×
{








数値 (0 ≤ l ≤ 63)である．qlはPlに対する量子化ステップ幅を示し，JPEGの量
子化処理で用いられるものと同一である．b1b2...bL{bk ∈ (0, 1), k = 1, 2, ..., L}
は，透かし情報の 2進表現を表している．なお，Lは b1b2...bL の系列長であ




P1, P2, ..., PL(L ≤ 63)が透かし埋め込み処理に使用される．
基本ブロックに埋め込まれる b1b2...bLの系列長Lは，類似領域の探索範囲に


































































: 㠀◚ᦆ㡿ᇦ : ◚ᦆ㡿ᇦ
(b) Step 2
図 5.3　提案手法の画像修復例













Bb Bb emb Be emb WDBM
case 1 case 2 case 3
○ ○ ○ △ ○ △ △
○ ○ × △ △ △ △
○ × ○ △ ○ △ ×
○ × × △ × × ×
× ○ ○ × ○ △ ×
× ○ × × × × ×
× × ○ × ○ △ ×




















提案方式は，case 3ではBeの修復が不可能になる場合が多いが，case 1と case






































に [a, b]とする．ここで，xRは類似領域の左上画素の x座標，yRは類似領域の
左上画素の y座標であり，透かし情報として埋め込んだ時点では，a ≤ xR ≤ b，
かつ，a ≤ yR ≤ bである．(xR, yR)が，透かし埋め込み画像から取り出した際
に，xR < a， b < xR，または，yR < a， b < yRとなっていれば，改ざんに
よって埋め込んだ透かし情報が破壊されたと判断できる．したがって，第 1段


























































































また，探索範囲は LLバンド全域である 256× 256 pixelであるため，座標情
報を表すために必要な情報量は，水平方向に 8 bit，垂直方向に 8bitの 16bit
である．提案手法では，図 5.5に示す改ざん検知の第 1段階の精度を高めるた
め，1つのブロックに対して，水平方向に 2 bit，垂直方向に 2 bitを加えた，合
























表 5.2　改ざんと判定されたブロックの個数 (画像 airplane)
改ざんブロック
改ざん発生率 [%] 第 1段階 第 2段階 第 3段階
の合計
1 17 0 4 21
2 38 0 6 44
3 42 0 5 47
4 54 0 13 67
5 86 0 13 99
6 93 0 10 103
7 101 0 20 121
8 122 0 13 135
9 134 0 14 148





値 T の設定について検討を行う必要がある．また，改ざん検知の第 3段階にお








表 5.3　改ざんと判定されたブロックの個数 (画像 lena)
改ざんブロック
改ざん発生率 [%] 第 1段階 第 2段階 第 3段階
の合計
1 16 0 32 48
2 34 0 44 78
3 49 0 57 106
4 64 0 75 139
5 74 0 82 156
6 98 0 85 183
7 129 0 92 221
8 129 0 91 220
9 156 0 95 251














表 5.4　改ざん検知の判定精度 [%]（画像 airplane）
改ざん発生率 正しい判定 誤判定 1 誤判定 2
1 96.88 1.95 1.17
2 93.75 4.20 2.05
3 92.09 4.49 3.42
4 90.82 5.86 3.32
5 86.04 8.89 5.08
6 85.84 8.69 5.47
7 83.20 10.74 6.05
8 81.35 11.43 7.23
9 80.18 12.01 7.81














表 5.5　改ざん検知の判定精度 [%]（画像 lena）
改ざん発生率 正しい判定 誤判定 1 誤判定 2
1 95.61 4.00 0.39
2 91.31 7.03 1.66
3 89.84 8.59 1.56
4 87.70 10.74 1.56
5 86.91 11.43 1.66
6 78.32 16.21 5.47
7 75.10 19.04 5.86
8 73.54 19.04 7.42
9 71.19 21.09 7.71












改ざん検知の第 2段階，第 3段階で用いているしきい値 T の設定方法が挙げら
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第 5章　可逆電子透かし手法を用いた改ざん検知
(a) 改ざん画像 (b) 提案手法による判定結果
(c) 正しい判定結果
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